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CONTRATO DE PRESTAGAO DE SERVIGOS, QUE ENTRE SI, FAZEM A CENTRAIS DE
ABASTECIMENTO DE CAMPINAS S/A - CEASA/ CAMPINAS E A EMPRESA BLUEPEX
CONTROLE £ SEGURANCA EM TI S/A. '

PROTOCOLO N.© 2018/16/1257
DISPENSA DE LICITAGAO N.° 260/ 2018
CONTRATO N.° 025/2018

Por este Termo de Contrato de Prestac@o de Servicos, de um lado como
CONTRATANTE, a CENTRAIS DE ABASTECIMENTO DE CAMPINAS S/A -
CEASA/CAMPINAS, sociedade de economia mista de Ambito municipal, inscrita no
CNPJ/MF sob o n.© 44.608.776/0001-64, estabelecida na Rodovia D. Pedro I, SP - 065, Km
140,5 - Pista Norte, Campinas/SP, neste ato representada por seu DIRETOR PRESIDENTE
- WANDER DE OLIVEIRA VILLALBA, brasileiro, casado, Fisioterapeuta, portador do RG
n® 18.337.851-9 SSP/SP, e do CPF n.° 141.089. 938 10, por seu DIRETOR
ADMINISTRATIVO E FINANCEIRO - MIGUEL JORGE NICOLAU FILHQ, brasileiro,
solteiro, Tecndlogo em Obras de Solos; portador do RG n.2 8.723. 774-X SSP/SP e do CPF
n.0 724.291.868-53, e por seu DIRETOR TECNICO OPERACIONAL - CLAUDINEI
BARBOSA, brasileiro, casado, Advogado portador do RG n.° 18.406.151 SSP/SP, e do CPF
n.% 079.624.198-81, todos residentes € domiciliados na cidade de Campinas/SP, ¢ de outro
lado, como CONTRATADA: BLUEPEX CONTROLE E SEGURANCA EM TI S/A, empresa
devidamente inscrita no CNPJ sob o n.©.02.227.843/0001-50, estabelecida na Rua Wilson
Vitorio Coletta, n.@ 157, no bairro Jardim Maria Buchi Modeneis, na cidade de Limeira/SP -
CEP: 13.482-225, por seu representante legal, NILTON SILVA FERNANDES DE SQUZA,
portador do RG n.0 11.225.073-3 SSP/RJ,-e do. CPF.n.° 080.763.007-11, residente e
domiciiado na cidade de Campinas/SP; a]ustam .e.. convencionam as obrigagies e
COMPromissos reciprocos que assumem.em consonancia com a Lei Federal ne. 13. 303/2016
e tudo mais que consta do processo admmlstratwo eplgrafadc :

CLAUSULA PRIMEIRA
DO OBJETO . o

1.1. Constitui objete do presente instrumento-a mntratagao de empresa espema!lzada para
a prestagao de servigos aplicados a tecnofogla da mformagao, compreendendo a locagdo de
02 (duas) unidades de Appliance de Firewall: com: Gerenmamento Unrl’ cado.de Ameagas
(UTM - Unified Threat Management), entendendo -s@ como tais, o- con]unto de hardware e
software e servigos, dedicados para o controle e protecio. de trafego de dados, VPN,
balanceamento de links, controle de rede proxy-e cluster.de equipamentos, incluindo
servicos de instalacdo, configuracio mruai e tremamento (opcmnal} para capacitagdo de
equipe técnica da Centrais de Abastecumentos de, Campmas S/A Ceasa/campmas de
acordo com as condi¢des aqui estabeleqdas S

CLAUSULA SEGUNDA
DA VIGENCIA DO CONTRATO ,
2.1. O prazo de vigénca do Contrato serd .de 12 (doze) meses iniciando-se em

01/12/2018 ¢ se encerrando em 30/ 11/ 2019 podendo ser prorrogado por acordo
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entre as partes, observadas as disposicoes da- 'Lei‘: Fe'dé'ral' n‘.°‘-13.303!2016, mediante
justificativa e autorizagéo e desde que ndo haja dendndia das partes protocolada com
antecedéncia minima de 120 (cento e vmte) dlas do termino do periodo inicial ou do
prorrogado. . e P

CLAUSULA TERCEIRA S

DOS REQUISITOS GERAIS PARA A SOLUCAO EM APPLIANCE DE FIREWALL UTM
3.1. Solugdo integrada em um Unico equipamento, porém, de forma duplicada para a
realizagao de cluster (cépia em trilha), para que em caso de falha de um equipamento, ¢
outro entre em operacdo. A redundancia devera ser realizada atraves da interligacao dos
equipamentos de forma que em caso de indisponibilidade de-um, o outro assumird as
mesmas propriedades e configuragdes dlm:nurndo eventuais md:spomblladades Para isto a
Contratada devera fornecer a soluggo sempre em duplradade de equrpamentos softwares
€ Servigos. . . _

3.2. O sistema devera estar licenciadc para até, no mln'lmo 1.000 (um mil) usuarios
conectados a ele e 200 (duzentas) VPNs, Webfi iiter, assmatura layer 7, geracior de relatérios
gerenciais, IPS, antivirus de navegagdo, garantia.de. hardware e cluster e todos os demais
recursos disponiveis no sistema que estwer srdo ofertado na proposta comercial,

3.3. Nio serdo aceitas solugdes baseadas em PC de uso geral

3.4. Ser capaz de controlar permanentemente 0 trafego de :nformagoes na rede de dados
da Contratante, através da znterllgagao dos Imks de mternet

3.5. Ser capaz de realizar o balanceamento de cargas dos hnks tanto para 0 trafego de
entrada quanto para o trafego de saida, permrtmdo que em caso de. |nd|spon:b|||clade de um
link, os pacotes saiam ou entrem por outros Imks de mternet dlsponlvels alem de permitir
a otimizagao dos recursos de link. ' U

3.6. Possibilitar a configuracdo das portas e dos pmtocolos de mtemet e regras de qualidade
em no minimo 10 (dez) portas de rede o _

3.7. Fornecer suporte ao servrgo de VPN - VPN IPsec ponto a ponto e VPN de acesso remoto
- corm boa performance e estabilidade. S

3.8. Fornecer suporte ao servico de proxy, com mtegragao com o Active Directory para
facilitar o gerenciamento. S _ o _

3.9. Possibilitar a geracdo de relatorros de utrhzagao por usuanos ou grupos informando
em tempo real ou periodos especrfrcos, 0 enderecos mais acessados 0 tempo de
navegacio e consumo de trafego da rede.. : S

3.10. A Contratada devera reallzar toda a mstalagao e conflguragoes zmmals na rede da

Contratante, configurando as VPNs, NAT, DMZs, Imks Load Balance Fali Clustes, QoS, bem
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como todas as regras de Firewall e proxy necessanas para 0 func10namento adequado da
solugao.

3.11. A topologia da rede da CONTRATA_NTE esta fepresentada" ha figura abaixo:

- GhusTEa -

EAH TEARA

CLAUSULA QUARTA
DAS DESCRICOES DOS SERVI(;OS
4,1. CONFIGURACAO INICIAL: S
4.1.1. A configuracao inicial (setup) da solugao cons:stlra na implantagdo dos equipamentos
pela Contratada, nas dependéncias da Contratante, de forma a realizar a substituicdo dos
sistemas atualmente em funcionamento na Contratante’ pelo 3|stema novo, sem impactos
de indisponibilidade na rotina da Contratante S _

4.1.2, A Contratada devera encaminhar_ um'a_eq'uipe técnica_ para avaliar previamente e
organizar os trabalhos junto com a equipe de tecnologia da Contratante e, nas datas
agendadas, realizar a implantacdo do sistema. A Contratada devera realizar esta
implantagdo com sua equipe técnica nas dependéncias da Contratante, ndo podendo alegar
outros custos que ndo estejam apresentados no Contrato firmado entre as partes.

4.1.3. A solugao sera considerada implantada' apds ficar em execugéo pelo prazo de 15
(quinze) dias operacionais, sem interrup¢io na rotina da Contratante

4.1.4. A configuracao inicial devera habilltar 0 S|stema para funcionar conforme a topologia
de rede apresentada, com as regras de Flrewall relatorios, QoS entre outras configuracoes.
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Apbs o término do perfodo de operacdo inicial, a equipe técnica da Contratante emitira um
Terma de Aceite para formalizar o término da implantagdo.

4.1.5. A Contratada ndo podera apresentar qu‘a’iquér outros custos que ndo estejam
definidos em contrato ou alegar desconhemmen’co de qualsquer eventuais impedimentos
para a implantagio.

4.2. DO TREINAMENTO (OPCIONAL):

4.2.1, Caso a Contratante julgue ser necessaria a realizagao de treinamento, a Contratada
devera fornecer treinamento técnico sobre as soiugoes fornec:das, reconhecido pelo
fabricante, conforme os requisitos a segu;r -

4.2.1.1. O treinamento deverd ter parte tebrica e préti(fa, ser ministrado por profissional
habilitade como instrutor e certificado para este F m, . devidamente - reconheudo pelo
fabricante dos equipamentos.

4.2,1.2. A Contratada terd o prazo de 90 (nOvehta). '_d'ia"s_consecutiVOs para realizar o
treinamento, contados a partir da solicitagdo da Contratante.

4.2.1.3. O treinamento devera ser ministrado para 02 (dois) funciondrios da Coordenadoria
de Informética da Contratante e devera contemplar todo o ‘contetido técnico necesséario a
certificacio profissional, visando capacita-los a mstaiagao ‘configuracdo, gerenciamento,
monitoramento, emissao de relatérios, suporte dlagnostlco soflucao de problemas e
incidentes aos equipamentos fornecidos. .

4.2.1.4. Os certificados de participacao deverao ser fornecudos pela Contratada em até 30
(trinta) dias apds o treinamento. :

4.2.1.5. O treinamento deverd ser realizado nas dependenaas da Contratada, ou em local
por ela indicado; : : . .

4.2.1.6. Todas as despesas oriundas do treih_amehto_. (transporfe, hospedagem,
alimentagdo e material didatico) séo de inteira responsabilida’de da empresa Contratada.

4.2.1.7. Caso a Contratante ndo venha utlllzar 0 trelnamento por qualguer motivo
{opcional), o0 mesmo nao podera ser cobrado. ' o _

4.3. DO SUPORTE TECNICO:

4.3.1. Apos a implantagao inicial, a Contratada devera fornecer suporte técnico, através de
técnico remoto, via chat, telefone, acesso remoto, e-mail, 24 (vinte e quatro) horas por dia,
07 (sete) dias por semana, durante a v1genc;a do Contrato

4.3.2, Em caso de indisponibilidade do 51stema por causa de defeitos de pegas ou outro
problema em que a solugdo exija tempo superior a 24 (vinte quatro) horas, a Contratada

devera disponibilizar, em até 04 (quatro) horas equamento de backup, a ser retirado pela
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Contratante, em local especificado pela Contratada, desde que ndo ultrapasse 120 {cento e
vinte) quildmetros de distdncia da Contratante. Caso a distancia se;a superior a 120 (cento
e vinte) quiibmetros, a entrega do equipamento de backup sera de responsabilidade da
Contratada, sem custos adicionais para a Contratante, mesmo quando for necessario ©
transporte ou fretamento dos equiparmentos; o translado e a estada de técnicos ou qualquer
outro tipo de servico necessario para garantlr 0 cumprlmento do semgo

4.3.3. A Contratada tem o prazo de 24 (\nnte e quatro) horas para disponibilizar o(s)
equipamento(s) de backup apds a abertura do chamado técnico.

4.3.4. Em caso de necessidade de v15|ta tecmca no Iocal da Contratante, a empresa
Contratada deverd apresentar orgamento prewo a Contratante e realizar o servico somente
apds apravacao formal do orgamento,

4.4. DAS ESPECIFICACOES TECNICAS:

4.4.1. DAS CARACTERISTICAS GERAIS DA SOLU(;AO EM APPLIANCE DE
FIREWALL/UTM:

4.4.1.1. Toda a solucdo de Firewall UTM e szstemas que possam Ser necessarios para
atender esta especificagdo, devera ser de um Unico fabrlcante N3o serdo aceitas solugtes
- oriundas de acordos (bundle) entre fabncantes dIStIntOS

4.4.2. INTERFACE CLOUD: . . -
4.4.2.1. A solucdio de Firewall UTM devera permltir o acesso as mformagoes do produto
nao somente através de um acesso dlreto a0 seu pamel como tambem acesso a um servidor
em Cloud que permita:
v Visualizar informagoes do produto em tempo real como processamento memdria,
disco.
¥ Visualizar informagdes dos links conectados em tempo nea! como disponibilidade,
laténcia e perda de pacotes
v Visualizar em um painel (nico mformagoes ba5|cas de todos os Firewalls/UTM (em
caso de existir mais de 1}, em um mapa baseado no Goagle ou em formato de
cartdes.
v Ter funcionalidade de acessar o pamel de 1og|n cada FlrewaII/UTM no momento que
desejar.
v Ter possibilidade de ver mformagoes de seguranga sendo uma delas referente a sua
senha foi “vazada” em algum site que vocé possui cadastro usando 6 mesmo e-mail.
v" Ter funcicnalidade para cadastrar um webStte e/ou serwgo e verificar se 0 mesmo
esta ativo (funcmnarnento) ou nao R :

4.4.3. INTERFACE WEB: SRR :
¥ Fornecer uma interface admlmstratlva totalmente acesswel via web (mterface grafica
am|gave[) o R . . _
v Configurar interface de rede o
v Configurar senha de acesso WEB. -

v Reiniciar o equipamento com conF guragao padrao do fabr:cante
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Reiniciar ¢ sistema.

Parar o sistema.

Acessar o sisterna operacional do equamento (She[i)

Lista de atividades do Firewall, tais como conexdes, gateways nos quais as conexoes
estdo saindo, regras que estao sendo aplzcadas x

Visualizar log de filtro do Firewall.

Retniciar servigo de acesso WEB.

Acessar o sistema operacional como desenvolvedor (Developer Shell).
Atualizacao via console. S _

Habilitar acesso remoto via SSH. :

Efetuar download das dependéncias dos pacotes

Logout para acesso via SSH.

Funcionalidade de ping.

AN NN

S NENE N N N NE NN

4.4.4. DA PRIMEIRA INSTALA(;AO

no caso de primeira instatacao do s:stema

4.4.5, INTERFACE DE CONFIGURACAO .
4.4.5.1. A interface administrativa devera suportar o |d|0ma portugues do Brasil.

4.4.5.2. Conf“guragao do produto devera ser atraves de lnterface WEB de facil
compreensao.

4.4.6, INTERFACES OU GRUPOS DE INTERFACES: R

4.4.6.1. A solugdc devera possuir grupos de interfaces administrativas (painéis de
gerenciamento) que permitam a cna(;ao de regras que se apl:cam a multiplas interfaces sem
duplicar as mesmas. Em caso de remocio de membros do grupo de interface, as respectivas
regras do grupo nao mais serao apllcadas aQUeEa mterface

4.4.6.2. Devera permitir a criagao e uso de VLANS, no mtnlmo 4094 VLANS 802.1Q.

4.4.6.3. Devera suportar 0 uso da tecnologla BG oonectados dlretamente na so!ugao firewall
UTM, com as configuragbes de conexao das operadoras _brasde;ras pré-configuradas.

4.4.7. FIREWALL: - R, '
4.4.7.1. A solucdo terd que ter no mimmo as segumtes caracterlstlcas relacmnadas ao
sistemna de firewall:

v Filtragem por origem e IP de destlno porta de orlgem do protocoio, e destino IP para
o trafego TCP e UDP.
Capacidade de limitar as conexoes 5|multaneas com base em regras.
Opcdo de gravar log do tréfego correspondente a-cada regra.
Possibilidade de alterar o gateway.da regra de ﬁrewall para balanceamento de
carga, failover, WAN multipla. T

LN
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4.4.7.2. Permitir agrupamento e designacdo de IPs, redes e portas para manter o conjunto
de regras de firewall limpa e de facil compreensao Tera que atuar Com espagos reservados
para hosts, redes e portas reais. :

4.4.7.3. Permitir a criacdo de regras para 0s mais _difer‘énciadostipos de redes. Definir
diversas interfaces e protocolos, como TCP UDP, _TCP/UDP ICMP, ESP, AH, GRE, IGMP.,

4.4.,7.4. Permitir fonte OS, Diff code pomt (mecamsmo para fornecer qualidade de servico),
TCP Flags, Tipo de estadoe.

4,4,7.5. Camada 2 transparente com as segulntes opgoes

¥ Permitir fazer bridge das interfaces. '

v’ Permitir normalizagdo de pacote, a fim de garantlr que ndo haja ambiguidades na
interpretacdo pelo destino final do pacote. Também remonta pacotes fragmentados,
protegendo alguns sistemas 'operacionais de algumas formas de
ataque e descartando pacotes TCP que’ tém combinagtes de flag invélidas.

4.4.7.6. State Table com as seguintes opgoes
v" Permitir controle granular {ou regular) da tabeia de estado (State Table) com estados
e tamanhos ajustaveis, baseado em regras. .
v Limite de conexdes simultaneas de cli ente o
v’ Limite de estados por haost.
v" Limite de novas conexdes por segundo
¥ Tempo limite de estado.
¥ Por tipo de estado.

4.4,7.7. Tipo do Estado com as segumtes opcoes: .
¥ Manter estade ativo - Funcionando com todos os protocolos
¥" Modular o estado - Funcionando apenas com o TCP.
v" Synproxy ~ Filtrando conexdes TCP para a]udar a proteger servidores de inundaches
SYN TCP. S _

4.4.7.8. State Table - tem que permitir as segumtes opgoes de otimizacdo: -
v" Normal. S
¥ Alta laténcia. N
v" Expirar conexdes ociosas com maior tempoe
v’ Expirar conexdes inativas mais rapidamente.
v' Tenta evitar o descarte de conexdes legitimas.

4.4.7.9. Bloqueio por pais/regiao: _ o
v" Permitir efetuar biogueio a conexdes recebidas por determinada regido.
¥ O bloqueio terd que ser feito por pais selecionando através de uma interface WEB e
os paises separados por continentes, ndo precisando selecionar os IPs de cada pais.
v" Exibir 8 guantidade de bioquelos que f0| efetuado de cada pais atraves de um

Dashboard.
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v Permitir no minimo as seguintes configuragdes:
—~ Opcio para habilitar log. '
- Configurar interface de entrada. .
- AcHo a ser feita na interface de entrada (block ou re]ect)
— Configurar interface de saida. :
— Acdo a ser feita na interface de salda (block ou reJect)

v Para configuracio de listas personalizadas terd que permitir no minimo definir:

— Nome do alias, descricdo, inser¢do de uma lista no formato ".gz" ou ".bd"
proveniente de um Jink na internet. '

— Agdes permitidas na lista, tais coma: blogueio de entrada, blogueio de saida,
bloqueio de entrada e saida, permitir entrada, permitir saida ou nenhuma agao.

— Frequéncia de atualizag8o: nunca, a cada 1 hora, a cada 4 horas, a cada 12 horas
ou uma vez por dia.

- Permitir inserir as faixas de rede manualmente,

~  Permitir configuraggo tipo "Top Spammers” e o produto tera que listar um ranking
com os paises conhecidos como os. maiores Spammers da internet. Esta
configuracdo tera que permitir o selecionar o pais e a a¢do como: blogueio de
entrada, bloqueio de saida, bloqueto de entrada e salda permitir entrada,
permitir saida ou nenhuma acdo. =

- Possuir opcio de configuracio para cada contmente tal como: Africa, Asia,
Europa, América do Norte, Oceania, América do Sul com a lista de paises e
quantidade de range de IPs de cada pais.

—  Configuragdo como opcional sincronismo destas regras no caso de Cluster.

4.4.8. REDIRECIONAMENTO DE PORTAS:
4.4.8.1. Permitir criar regras de redirecionamento de portas Uma forma de informar ao
equipamento, que destino dar aos pacotes.

4,4.9. NAT (Network Address Translat’or): :

4.4.9.1. O equipamento devera fazer a comunicacdo entre os hosts da rede interna e a
internet, traduzindo os IPs, com as sequintes caracteristicas: -

Encaminhamento de portas incluindo faixas de rede e o uso de maltiplos IPs pablicos.
NAT para IPs individuais ou sub-redes mtelras

NAT de saida.

NAT de saida avangado permltmdo que seu comportamento padrao seja desativado
e permitindo a criagdo de multiplas flexdes de regras de NAT. _

NAT Reflection - possibilitando que os serwgos possam ser acessados por IP plblico
a partir de redes internas.

TNENENRY

“

4.4.10, RULES OU REGRAS

4.4.10.1. Permitir criaciio de regras para os mais d:ferenaados tipos de redes. Definir
diversas interfaces e protocolos como TCP, UDP, TCP/UDP ICMP, ESP, AH, GRE, IGMP,
entre outros.
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4.4.11. IGMP PROXY:
4.4.11.1. Permitir fazer proxy do protocolo IGMP entre segmentos de rede.

4.,4.11.2. Permitir configurar as redes, bem como interf_ace de upstream e downstream.

4.4.12. RECURSOS AVANCADOS DE CRITERIOS DE REGRAS DE FIREWALL:
4.4.12.1. Permitir fonte OS, Diff code point (mecanismo para fornecer qualidade de
servico), TCP Flags, Tipo de estado, Layer? entre outros

4.4.13. UPNP & NAT-PMP: _ L
4.4.13.1. Permitir suporte ao protocolo Universal Plug and Play (UPnP) e NAT Port Mapping
Pratocol (NAT-PMP), podendo configurar downioad € upload maximo caso necessario.

4.4,14. WAKE ON LAN:

4.4.14.1.1 Possuir suporte para ser confi gurado o} serwgo de Wake on LAN, através de
suporte no hardware, com objetivo de ligar o oomputador atraves de um pacote especifico
de rede. .

4.4.15. AUTO UPDATE:
4.4.15.1. Possuir suporte para atualizacao automatlca, da base do sistema, sempre que
existir alguma disponivel,

4.4,16. AGENDAMENTOS DE REGRAS:
4.4.16.1. Permitir criacao de tabela de horar;os para agendamento de regras.

4.4.16.2. Permitir vincular uma regra a uma agenda d_eﬁn_ida para gque as mesmas vigorem
a partir de ou durante datas e horarios previamente' ESpECif' cados :

4.4.16.3. Permitir a criacdo das tabelas de horarzos pelo admlnlstrador do sistema, bem
COMO suas variagoes.

4.4.17. TRAFFIC SHAPER / QoS / GERENCIAMENTO DE BANDA
4.4.17.1. Fornecer uma suite de gerenc:a de tréfego de rede '

4.4.17.2. Possibilitar a criacdo de regras dos segulntes tlpos:
v Priorizagdo de tréfego, definindd quais protocolos possui prioridade.
v Limite de tréfego por protocolo, definindo qual limite maximo de um protocolo.
¥ Reserva de trafego com emprestlmo em caso de nao estar sendo utilizado em seu
limite.
4.4.17.3. Permitir a criagdo de diversas filas onde cada fila tem seu grupe de configuragdo.

4.4.17.4. A configuragdo podera ser dé_ﬁﬁida por ;'ihtélffa'_{:é,'_pbr'ﬁla ou layer7.
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4.4.17.5. Permitir a verificaco e consumo de f‘ Ias em tempo real através do painel WEB,
ou modo texto acessando por SSH. o

4.4.18. DHCP RELAY: . :
4.4.18.1. Oferecer servico de DHCP sem necessariamente possu1r um servidor DHCP
instalado em sua rede. .

4.4.18.2. Permttlr que ¢ DHCP Relay encamlnhe requusagoes para um servidor definido em
outro segmento. : _ _

4.4.19. DHCP SERVER:
4.4.19.1. Dispor de servidor DHCP,

4.4,19.2, Atribuir enderecos IPs e confi guragoes relac:onadas aos dlsposmvos da rede.

4.4.19.3. Permitir DNS Forwarder para auxlhar 0 serwdor DNS a consultar nomes na
internet. . ST

4.4.20. DNS DINAMICO: oL

- 4.4.20.1. Permitir uso de DNS dmamlco para que voce possa reglstrar seu endereco IP

publico com um nimero de prestadores de servicos. de DNS dindmico comumente usados

para conectar-se & VPNs, Web Servers e Mat! Servers, podendo ser usado conta em servico
de terceiros no minimo as seguintes opgoes DynDNS No- IP OpenDNS ZoneEdit e DyNS.

4.4.20.2. Unm diente também tera que ser dlsponlblhzado para RFC 2136 com atuallzagoes
dindmicas de DNS, para usoc com serwdores DNS BIND que suportam este meio de
atualizagao. S o

4,4.21, LOGS:

4.4.21.1. Permitir gravar logs separando peias segumtes categowas
Log do sistema S .
Firewall

DHCP
Autenticagdo
IPSec

PPP

VPN

L.oad Balancer
OpenVvPN

NTP

\\\\’\\\\\\

4,4,21.2. Permitir gravar logs em serv;dor externo podendo conf‘ gurar ate 03 (trés)
servidores. -
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4.4.22. ENVIO DE INFORMACOES POR E- MAIL
4.4.22.1, Permitr o envio pre-programado de tnformagoes referente ao status do link
permitindo selecionar o grafico. N

4.4.22.2. Permitir enviar e-mail informando quando houver q'ueda de link.

4.4.23. GERENCIAMENTO DE CERTIFICADOS S
4.4,23.1. Permitir 0 gerenciamento de certifi cados através de modo grafico.

4.4.23.2. Permitir criar novos certificados atr_avés do 'pain_eI_IWtab, caso necessario.
4.4.23.3. Permitir revogar certificados existentes través do pamel web.

4.4.24, CONTROLE DE PERMISSAO DE ACESSO. o
4.4.24.1. Permitir efetuar controle de permissdo para acesso a algurnas funcionalidades.

4.4.25. MODULO DE DIAGNOSTICO:

4.4.25.1. Possuir um mddulo de dlagnosttco com no mlnlmo as segumtes ferramentas:
v Verificacdo da tabela ARP o o o

Autenticacao

Backup/Restore

Histérico de configuractes

DNS Lookup

Edicao de arquivo

Voltar configuracdo do fabricanite

Desligar sistema ' -

Informagoes referentes a limites do sistema

Captura de pacotes

Tabela de roteamento e tabela de estado .

Atividades do sistema {CPU, Memona, Throughput)

Ping

Traceroute

WRANRNANACANRNANA N

4.4.26. GERENCIAMENTO DE LINK/ BANDA DE INTERNEI'
4.4.26.1. Load Balance - Balanceamento de Saida:. N
v Permitir distribuir carga entre duas ou mais interfaces WAN;
v O nimero de interfaces Wan que podem ser usadas para Load balancing deve ser
limitada a quantidade de interfaces do equipamento. .
¥ Nao limitar o nimero de interfaces para serem balanceadas.
v O servico de Load Balancer tambem tera que prover automaticamente servigo de
Failover.
v Fornecer balanceamento de carga de saida com miltiplas conexdes WAN para
fornecer balanceamento de carga e failover.
v" Permitir o direcionamento do tréfego para o gateway desejado ou para o pool

de balanceamento de carga em uma base de regras por firewall.
C S ' Fotha 11 de 30
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v Permitir configurar sensibilidade para definicdo de queda ou ndo do link com no
minimo op¢do de laténcia ou perda de pacotes. :

v Permitir configurar qual sera o ponto de verlﬂcagao para analise da laténcia do link
ou queda.

v Permitir configurar a tolerancia de perda de pacotes e Iatencra do link para considerar
o link como "down".

v Permitir configurar o peso de cada link no momenta do balanceamento para decisdo
de quantos pacotes enviar para cada Hnk.- '

4.4.26.2. Load Balance - Balanceamento de Entrada:
¥ Permitir balanceamento de carga de entrada ou failover.
v Permitir distribuir a carga entre varios servidores, podendo ser usado com servidores
web, servidores de e-mail e outros,
v Permitir que os servidores que ndo respondem as SO|ICItEICOE:S ping ou conexdes de
porta TCP sejam removidos do pool.

4.4.27. OPENNTPD:
4.4.27.1. Possihilitar a sincronizacao de horarlo do equamento utilizando protocolo NTP.

4.4.27.2. Possibilitar a instalacdo de um sén.iidor NTP dentro do Firewall, permitindo
selecionar as redes no qual ele ird monitorar o Servigo.

4.4.28. OLSR:
4.4.28.1. Possuir suporte, através de um servn;o do 5|stema operacional para Optimized
Link State Routlng Protocol.

4.4.29. NETFLOW: : .

4.4.30, Permitir a utlhzagao do protocolo Netﬂow versao 1 5 ou.9 para envio de
informacdes referente a trafego/link, permitindo conﬂgurar no minimo: IP de destino, porta,
IP de origem e restrigdo de diregdo. .

4.4.31. RIP:
4.4.31.1. Permitir a utilizagao do protocolo RIP le 2, permltmdo configurar a interface e a
senha.

4.4.32. OSPF: :
4.4.32.1. Permitir a utilizacao do protocoio OSPF caso necessario, permltmdo configurar a
area ou ndo do padréo RFC 1583, :

4.4.33. SNMP:
4.4.33.1. Suportar a utitizacgo do protocolo SNMP

4.4.34. GRAFICOS:
4.4.34.1. Possuir no minimo os segu:ntes graﬂcos _
v Sistema - Graficos diarios, semanats, mensals e aniuais de
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- Memodria
— Throughput
— Processador

v Trafego - Graficos diarios, semanals, mensais e anuals de:
— Links S
— VPNs
—~ Consumo total

v Qualidade dos links - Graficos diarios, semanais, mensals e anuais de:
~ Latéencia
— Perda de pacote
Quedas

v' Pacotes:
~ Customizagdo de graficos, caso necessario.

4.4.35. PPPOE SERVER: : o
4.4.35.1. Permitir a configuracao de um semdor PPPOE Server no equipamento.

4.4.35.2. Permitir uso de servidor PPPOE com base local de dados de usuarios podendo ser
usada para autenticagao. : o

4.4.35.3. Permitir autenticagdo RADIUS 'por conta fixando IP por usuario autenticado.
4.4.35.4. Permitir caso necessario acessar um servidor PPPQ_E_ para ativar algum link.

4.4.36. VPN:
4.4.36.1. Permitir no minimo as seguintes opgdes de VPN: IPsec, OpenVPN, PPTP e 0 L2TP:
v 1Psec
- Permitir uso de VPN IPsec.

v OpenVPN

— Permitir configuracao de OpenVPN.

~  Permitir uso de VPN com outros equipamentos. - S

— Permitir uso de OpenVPN através de cliente mstalado em estagoes de trabalho
Windows.

- No caso de uso das estagoes de trabaiho Wmdows a solugao tera que gerar de
maneira simples e via console de administracdio o software cliente.

~ No caso do uso do cliente acima citado, 0 mesmo tera que ser gerado sem custo
de licenca e sem limites de quantidades.

— Permitir 0 modo servidor de OpenVPN com no minimo as seguintes variagdes:
Peer to Peer (SSL/TLS), Peer to Peer (chave compartithada), Acesso remoto
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(SSL/TLS), Acesso Remoto (Autor;zagao Usuarlo), Acesso Remoto (SSL/TLS +
Autorizacdo Usuario).
~ Permitir pelo menos 60 (sessenta) algorltmos de crlptograf a.
— Permitir compactagdo de pacotes utilizando aigoratmo LZO,
—~ Fornecer suporte a VPN L2TP.
— Fornecer suporte a VPN PPTP Server com opgao de base local ou autenticacdo
Radius.
— Possuir a funcionalidade de enviar e-mail sempre que:
o Algum usuario se conectar na VPN utilizando protocolo OPENVPN;
o Algum usuario desconectar na VPN utilizando protocolo OPENVPN;
o Permitir a gravacdo de logs das conexdes VPNs, em banco de dados,
informando © enderego IP de origem, tempo de cbnexé’o_ e tréfego total.

4.4.37. REDUNDANCIA DE EQUIPAMENTOS (CLUST ER) _
4.4.37.1. Todos 0s equipamentos deverdo suportar o funcionamento em modo “Cluster” e

todas as licencas para seu uso deverdo estar mdusas no forneamento

4.4.37.2. Permitir a configuracdo de 02 (dcus) ou mats f rewalls como um grupo de
“failover”, se uma interface falhar no prlmarlo ou ficar “off- line” completamente, o
secundano se torna ativo, sem qualquer pre]u;zo de parada oy mterrupgoes de atividade de
operacdo (quantidade de usudarios, conexdes simultaneas, troughput etc.) especificadas no
dimensionamento. S

4.4.37.3. Possuir capacidade de smcromzagao de configuragao, para que as alteragoes de
configuracao no firewall UTM primario smcronlzem automahcamente com o fi rewall UTM
secundario. - o

4.4.37.4. Garantir que a tabela de eéta'do‘db'"‘:firéwsn””s'éja'iioda'rebli'cada'para todos o0s
firewalls configurados de “failover”, isso significa que as conex0es existentes serdo
mantidas, no caso de falha, o que é |mp0rtante para prevemr mterrupgoes de rede.

4.4,37.5. Permitir que seja Oonfzgurado quals os mt)dulos serao smcromzados através do
protocolo de cluster. :

4.4.37.6. Permitir que em €aso de queda de um flrewail UTM o outro assuma de modo
que as conexdes hao sejam mterrompldas ' . o

4.4.38, BACKUP/RESTORE: .
4.4.38.1. Fornecer uma ferramenta para reahzar cop;as seguras de seus dados, com no
minimo as sequintes conﬂguragoes -

v Selecionar qual a area de backup (todos, 5|stema regras de fzrewall NAT, etc).

v’ Fazer ou ndo backup das configuragbes de pacutes mstalados no equipamento.

v' Permitir fazer backup dos graficos do S|stema '

v Permitir efetuar backups agenclados
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4.4.39. GRAFICOS ESTATISTICOS, MONITORAMENTO E RELATORIOS:
4.4.39.1. Fornecer tela de Dashboard na qual o admmlstrador de redes podera ter uma
visao geral de todas as funCIonahdades do equzpamento

4.4.39,2, O Dashboard terd que ser totalmente customtzavel e na forma de Widgets como
monitoramento de diversos servigos. R

4.4.39.3. Fornecer relatdrio e graficos de peio menos 0s seguzntes |tens
Graficos de uso de CPU
Gateways
Graficos de trafego e Throughput total da rede
Status dos servigos e estados do ﬁrewaii
Servigos instalados :
Load Balancer ' '
Throughput individual para cada mterface -
Taxa de pacotes por segundo para todas as interfaces
Tempo de resposta de ping do Gateway da mterface WAN
Filas de Traffic Shapper em s:stemas com o serwgo habliltado
Bloqueio por pais
Quantidade de dispositivos conectados em tempo reai
Informacdes em tempo reai: _
- Disponibilizar grafi cos = mostrar o throughput em tempo real para cada
interface.
- Fornecer para usuarios com trafflc shaper a tela de status de filas QoS em tempo
real de uso de fila, usando medidores atualizados.
~ 0 Dashboard terd que exibir medidores em tempo real do uso da CPU, memorias
swap e utilizac3o do disto e tamanho da tabela de estado.

'\*\‘\'\\\‘\\\‘\\\\

v Relatonos de Web Fiiter; '
~ Disponibilizar, em tempo real, o relatorlo dos 5|tes acessados peios usuarios,
mostrando informagbes como horano do acesso, URL acessada, a¢io do Proxy,
categoria da URL, nome do usuario e grupo do usuario.
— Permitir filtro por palavra chave e tambem marcagao dos itens liberados ou
bloqueados, para facilitar a anahse S

4.4.40. UPGRADE / ATUALIZAGAQ: : e
4.4.40.1. Permitir a atualizagéo atraves da mterface admzmstratwa WEB ou através da
interface Console, de maneira su‘nples e mtu:twa : o

4.4.40.2. Permitir a atualizacac de
v" Pacotes considerados estaveis - -
v Pacotes considerados como versao BETA com objetwo de aphcar;ao de corregdes
rapidas para resolucéo de bugs cr|t|cos e
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4.4.41. GERENCIAMENTO SIMPLIFICADO:

4.4.41.1. Possuir modulo de gerenciamento . szmpllf;cado que possua sistemas pre-
configurados e atualizados diariamente, comuns para liberagdo ou blogueio em uma rede
considerada comum, tais como: Apple, Banco do Brasil; Conectividade Social, Java,
Microsoft, NFE, Microsoft Remote Desktop, VPN PPTP, VPN IPSEC, MP3 Streaming, IRC,
JABBER, DNS, www (HTTP/HTTPS), Email (SMTP), Email (POP3), Ping (ICMP), Ematl
(IMAP), Microsoft SMB, Realtime Streaming Protocol (RTSP), Simple network management
protocol (SNMP), virtual network control (VNC), ICQ, Lotus -Notes, MSN Messenger, Server
Database (Mysgl}, NNTP, Symantec PC Anywhere, Team Speak CVS, HBCI, SlingBox, File
Transfer Protocot (FTP).

4.4.41.2. O mesmo tera que ocorrer para oont“ guragoes de QoS para protocolos como
VOIP, ERP TOTVs entre outras. _ _

4.4.41.3. O mddulo terd que alterar confi guragoes de Webf‘ Iter e Firewall ao mesmo tempo,
€aso necessario. .

4.4.42. CAPTIVE PORTAL / ADMINISTRACAO DE VISI‘I’ANTES
4.4.42.1. Permitir gerenciamento de visitantes para acesso a rede via hot spot ou redes
sem fio. S o

4.4.42.2, Solicitar autenticacdo para usuarlos wsatantes
4.4,42.3. Permitir a criacdo de regras espemf‘ cas para esse grupo de visitantes.

4.4.42.4, Permitir a criacdo de regras de fi rewali bloquelos e controles diferentes da rede
para usuarios autenticados como visitantes.

4.4.42.5, Permitir no minimo os segumtes recursos para 0 Portal Captive:

Maximo de conexdes simultaneas;

v Tempe limite de ociosidade;

v" Tempo limite rigido;

v Logon por janela de pop-up;

v Redirecionamento de URL apds.a: autentlcagao onde 0s usuarios podem ser
redirecionados para a URL definida; I :

Filtragem MAC.

AN

\

4.4.42.6. Opcies de Autenticagzo - fornecer pelo menos as seguintes opgdes de
autenticacao: : :
¥ Nenhuma autentlcagao;
v Gerenciador de usuarios locais;
v De autenttcar;ao RADIUS - Pode ser usado para autenticar a partir do Microsoft Active
Directory e varios outros servidores RADIUS.
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4.4.42.7. Capacidades de RADIUS:

Forgar a re-autenticagdo;

Capacidade de enviar atualizacdes as contas;

RADIUS MAC para perrmitir que o Captive Portal autentique em um servidor RADIUS
usando o enderego MAC do cliente como nome de usuario e senha;

Permitir a configuracao de servido_res RADIUS redundantes;

Permitir a configuragdo da pagina inicial do Captive Portal para usar HTTP ou HTTPS;
Permitir a passagem de enderecos MAC e IP - MAC & enderecos IP devem poder ser
listados para ignorarem o portal; '

Permitir o upload de imagens para uso em paglnas do portal

A U N N N NS

\

4.4.43, SERVICOS: SR s
4.4.43.1. Permitir a instalacao de servicos conforme demanda

4.4.43.2, Seré definido pelo admlnlstrador se dese;a ou nao mstalar um servico a fim de
economizar recursos de hardware.

4.4.43.3. Permitir no minimo as sequintes funcionalidades referentes a servicos:
v Instalagdo; :
¥ Reinstalagao total do pacote;
v Remogao do pacote;
v Atualizacdo do pacote.

4.4.44. WEBFILTER / PROXY: L
4.4.44.1. Permitir a escolha de trabalhar com proxy transparente ou autenticado.

4.4,44.2, Permitir que © equipamento utilize um proxy extemo.

4.4.44.3. Gerenciar a politica de cache com: tamanhg de espago em disco utilizavel,
sistema de cache utilizado, Iocaliza(;ao do diretério do. cache, quantidade de memodria
utilizével pelo cache, tamanho minimo e maximo de arquivo de cache, tamanho maximo de
arguivo alocado na memoria RAM para o cache e ndo armazenar cache.

4.4.44.4, Permitir excegdes e blogueios para;c')_p_r'oxy,._cqrnd:__ sub-redes permitidas, IPs que
nao serdo filtrados, IPs banidos pelo proxy e sites que terdo acesso liberado pelo proxy.

4.4.44.5. Limitar banda para hosts ou extensdes como: tamanho méximo de arquivo para
download, tamanho méximo para upload, limite de banda globa! para os hosts e limite de
banda para determinadas extensoes de . arquwos B

4.4.44.6. Permitir autenticacdo dos usuérios através de: béS_e’lOcaI, LDAP, Active Directory
(AD), RADIUS, NTdomain e Smgle Slgn—on

4.4.44,7. Permitir gerenciamento de acesso a pagmas por categona
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4.4.44,8. Fornecer listas de categoria atuaiizédas 'diariamente' .

4.4.44.9. A alimentagdo das URL s pertlnentes a cada categor:a tera que ser automatica e
na minimo diaria,

4.4.44.10. A base de URL s deve conter 'ﬁo minirﬁo 2 Eilhﬁes cl.e sites catalogados.
4.4.44.11. A base de URL s deve conter no minimo 48 categorlas

4.4.44.12. Permitir a criagado de categorlas personahzadas sem hmlte de quantidades.
4.4.44.13. Permitir a criacdo de lista brancas/ne_gras como excegoes.

4.4.44.14, Redirecionar as paginas bloqueada’s para irma URL especifica e personalizada
da instituicdo, bem como pode manter a pagma padrao do equapamento

4.4.44.15. Permitir de forma snmples n] agendamento de perlodo em que uma regra entrara
em vigor, definindo data e horério o para que isto aoontega

Fornecer a possibilidade de armazenar . Iog em um serwdor de banco de dados externo
MySQL. : T

4.4.44.16. Permitir o agendamento de backup dos !ogs e das com" gurat;oes do webfilter.
4.4.44,17. Permitir o agendamento da Ismpeza dos Iogs do webf' lter.

4.4.44.18. Possuir mddulo de diagndstico ;:_Ie_ blOC{UEIO _ou_ llberaga_o de URL por usuério,
mostrando qual regra esta permitindo ou bloq'ueando 0 3cesso.

4.4.44,19. Permitir o bloqueio ou llberagao do mulnplo Iogm por usuano

4.4.44.20. Permitir visualizar através do pame! admmlstratwo os acessos em tempo real
mudando a cor do acesso de acordo com a agao (btoqueio ou hberagao)

4.4.44.21 Possuir uma opgao de Ilberagao de acesso em caso de ]ustlf icativas no momento
do blogueio do acesso ao usuario. Caso 0 usuario de5e1e, acessar mesmo apos o bloqueio,
o mesmo tera que justificar. O equipamento terd que:
v Liberar automaticamente caso esteja configuradoe para o mesmo;
v’ Inserir a justificativa em uma fila” de desejos de acesso pelo.| usuarso que somente
o administrador podera liberar ou manter bloqueado 0 acesso '

4.4.45. RELATORIOS - RELATORIOS DE NAVEGACAO (PROXY)
4.4.45.1. Fornecer uma suite de relatorios simples e de fac;l utlhzagao para ser acessado
ou disponibilizado para administradores da solugao :

4.4.45.2, Permitir a personalizacao da marca estampada no cabega!ho do relatoério.
_ Folha 18 de 30
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4.4.45.3. Sera permitido suite de relatonos na mesma mterface desde gue Com acesso
restrito e de facil utilizacao.

4.4.45.4. Em caso da sufte de relatérios for ufm aplicativo a parte o mesmo tera que ser
multiptataforma, sendo possivel ser mstalado em Wxndows Llnux e MAC com funcionamento
externo ao produto. : :

4.4.45.5. Permitir cadastrar quantos Firewall/.UTM desejar.- |

4.4.45.6. Gerar reiatonos de navegagao referentes a usuarlos dominios ou relatérios
resumidos com pelo menos as seguintes caractenstlcas
Acessos por Usuarios - Sintético; :
Acessos por Usuarios - Analitico; -
Consumo de Link por Usuario,;
Acessos por IP - Sintético;
Acessos por IP - Analitico;
Consumeo de Link por IP;
Atividades por Usudrios;
Atividades por IP;
Sites mais acessados - Smtet:oo
Sites mais acessados - Analitico;
Consumo de Link por Site e Sites por usudrios;
Acessos por categoria e Consumo de link por categoria;
Quantidade de acessos por IP sintético ou anahtlco '
Durac¢do da conexdo de VPN por usuério; :
Consumo de banda por usuario de VPN;
Duragdo da conexao de VPN por IP;
Consumo de banda por IP de VPN
Informacdes gerais;
Relatorio resumido que informa o consumo total de banda utilizado pelo Proxy;
Todos os relatérios anteriores podem ser gerados pelo menos nos seguintes
formatos; PDF, RTF, DOCX, XLSX, CVS, Jasper Reports (errmt) HTML e HTM, ODT
e XML,
v Todos os relatdrios devem permitir gerar graf cos (plzza e barra)

RSN

R N N N N T O e N T N AT N

4.4.46. IDS/IPS: '

4.4.46.1. Fornecer um sistema de detecgao e prevengao de intrusdo com capacidade de
inspecionar o payload do pacote, fazendo o registro dos pacotes, além de detectar as
invasBes. Capaz de detectar quando um ataque esta sendo realizado e, baseado nas
caracteristicas do ataque, alterar ou remodelar sua configuragéo de acordo com as
necessidades, além de permitir a conﬁgurar;ao de avisos ao administrador do ambiente
sobre o atagque,

4.4.46.2. A solucéio de IDS/IPS terd que permitir configurar limite de log.
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4.4.46.3. A solucio de IDS/IPS terd que perm;tlr conflgurar alertas

3.4.46.4. Permitir registrar através de um cadastro denomlnado Wh|telist as redes ou IPs
dos computadores que o IDS/PS ndo aplicara as suas regras de bloqueio.

4.4.47. MODULO DE GARANTIA DE DISPONIBILIDADE ENTRE MATRIZ E FILIAIS:
4.4.47.1. Possuir um modulo com objetivo de automatizar as regras necessarias para
conexdo da matriz com filiais garantindo alta disponibilidade.

4.4.47.2. Possuir uma interface na matriz gue pe'r'mita visdéiiz‘ar todas as VPNs conectadas
entre a matriz e todas as filiais, com sinali_zagﬁes faceis para identificar status das conexdes.

4.4.48, SUPORTE A PROTOCOLO BGP: . '
4,4.48.1, Fornecer suporte ao protocolo BPG segundo RFC 42?1

4.4.48.2. O protocolo BGP tera que ser capaz de trabalhar ate mesmo scb tuneis VPN caso
necessario. _ .

4.4.48.3. Em caso de failover configurado através do protocolo BGP, o sistema terd que
manter conexdes ativas caso ocorra queda em algum link eo outro link esteja em perfeito
funcionamento e possua tamanho de banda :

4.4.48.4. As conexdes de alguns protocolos tals como: VouP e alguns sistemas de banco de
dados e ERP deverdo permanecer ativas mesrno em caso de queda de um dos links.

4.4.49. ANTIVIRUS DE NAVEGACAO: .
4.4.49.1, HTTP Antivirus para scanner vn'us para todo download que for efetuado

4.4.49.2, A solugao devera fornecer todas as Iicenr;as para 0 antlwrus embarcado no
equipamento. : : : S

4.4.50. USO DE REDE: ' SRR
4.4.50.1. Fornecer modo interativo, onde mostra o status da rede no terminal do usuario.
No modo web, atuando como servidor web, crlando um dump em HTML do status da rede.

4.4.50.2. Suportar NetFiow/sFlow emnssor/co%etor em uma mterface cliente baseada em
HTML para criar aplicagbes de monitoramento ntop-centr:c ‘e RRD para estatisticas de
trafego de armazenamento persistentes. : .

4.4.51. HARDWARE: '

Deverdo ser disponibilizadas 02 (duas) unldades de Appilance de Firewall com
Gerenciamento Unificado de Ameacas (UTM - Unified Threat Management) para suportar 0s
serwr;os acima descritos e 0s mesmos devem possuw as, segumtes caracteristicas técnicas
minimas: : :
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Tamanho Rack 19" 1 Com acessorios para fixacao inclusos
Altura iU _ Maxumo

Memoria RAM 4GB - - DDR3 .

Nimero de Interfacede Rede [ 10(dez) = | Giga .

Processador 1{um) - |2.4GHz - Nicleo Dupio
Interfaces USB para modens SR B
externes 2 (duas) 13.33 oq superior
Interface USB para outros usos A e et

(frontal) 2 (duas} 2.0 ou_superlor

Fonte de Alimentacao 1 (uma) Interna | Full Range 110/220V
Conector VGA 1{um) = -

Display de cristal liguido com
informagdes de estado e IP do | 1 (um)

equipamento N
Slot de Expansdo PCI 1 {um) - | Adaptador Riser -
Botdo de Power no painel l(um) e SR
frontal ou traseiro AR . S
500GB: para disco tnico ou 100GB
Storage § (um) com servidor de log remoto instalado

e configurado sem &nus adicionais
para a Contratante.

Capacidade  de  usuarios o S
conectados simultaneamente e | 1000 (um mit) | Fornecimento das licengas
licenciado o Co

OBS.: N3o serdo aceitos hardwares mo'niﬁa'dos_ e/ou customizados com interfaces
de rede que ndo sejam integradas a motherboard.

4.4.52. TOPOLOGIA DE REDE:
4.4,52.1. A solucdo devera ser confi gurada m:cnalmente nas dependencnas da Contratante
da seguinte forma: . B A
v LINKS DE ENTRADA A
~ Link Privado Dedicado Full .
—  Link Radio '
~  Link ADSL
~ Link Modem

v DMZ
- DMZ - CFTV
- DMZ-DVR
— DMZ - SERVIDORES
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v’ Preservagdo das regras atuais - '
— A solugdo devera aceitar e ser conﬁgurada com as regras atuais da Contratante.

4.4.53. SUPORTE, INSTALAGCAO E LICENCIAMENTO: .

4.4.53.1. Todas as solucSes que envolvam hardware e software, a serem implementadas
no ambiente tecnolégico da Ceasa/Campinas deverdao ser fornecidas com garantia do
fabricante dos produtos, por um periodo minimo de 12 (doze) meses, a partir da data da
entrega, mediante a assinatura do Termo de Recebumer;to emitido pela Contratada.

4.4.53.2. A garantia contratual cobre o reparo ea substltmgao gratmta das partes, pecas
e componentes do produto que venham apresentar defeitos efou vicios; defeitos
decorrentes de projeto, fabricacdo, construcdo ot montagem, inclusive atualizagoes
corretivas dos softwares (firmwares e drivers) fornecidos com. os. eguipamentos,
compreendidas aquelas disponibilizadas pelo fabncante durante 0 periodo de garantia.

4.4.53.3. A Contratada ira reinstalar ou substltmr por outro novo sem custos adicionais
para a Contratante, qualquer equipamento defeituoso, objeto deste contrato, no prazo de
10 (dez) dias titeis contades do recebimento de carta emitida pela Contratante.

4.4.53.4. A Contratada disponibiliza canal de comunicagdo com o fabricante dos produtos
para abertura e acompanhamento de chamados em tempo. integral (vinte e quatro horas
por dia, sete dias por semana, todos os dias do ano, inclusive sabados, domingos e feriados),
possibilitando suporte a dividas e esciareumentos relativos a_utilizagdio e configuragéo das
funcionalidades relacionadas a cada software e componentes da solugdo.

4.4,53.5. A Contratante podera efetuar um numero 1I|m|tado de.- chamados de suporte
técnico durante a vigéncia do Contrato para supnr suas necess:dades de ufilizacdo dos
softwares, sem 6nus adicional. . . L e

4.4.53.6. Caso necessério, a Contratada podera fazer atendimento on-site € 0 mesmo
podera ser cobrado mediante aviso previo a ser encammhado e aprovado pela Contratante.

CLAUSULA QUINTA : o
DO PRAZO DE ENTREGA L
5.1. Os equipamentos deverao ser mstalados & confi gurados nas dependéncias da
Contratante no prazo maximo de 60 (sessenta) dlas oomdos a partlr da data de assinatura
do Contrato. o

5.2. Caso 0s equipamentos sejam reJeltédéé' a Contratada deverd, no prazo méximo de 15
(quinze) dias Uteis, contados da notlflcagao pelo Gestor 'do Contrato Coordenadoria de
Informatica - All, para nova entrega livre das causas de re]e;gao '

5.2.1. Caso novos equamentos entregues em substttuugao aos re;eztados sejam também
objeto de rejeicdo, ficara demonstrada a incapacidade técnica da. Contratada de prestar o

servico nas condigdes e especifi cagoes contratuats pactuadas e su;|e|ta -la-a as penalidades
S R Folha 22 de 30
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previstas na letra d do item 13.1 deste Contrato.

4.2.2. Caso ndo ocorra o atendimento de maneira satisfatéria no prazo acima determinado,
estara a Contratada incorrendo em atraso na entrega SU}Eita a apllcagao de penalidades.

4.3. Os custos dos ajustes do servigo e/ou matenal re;eltado correrao excluswamente as
expensas da Contratada.

CLAUSULA SEXTA
DAS OBRIGA(;(T)ES DA CONTRATADA
6.1. A Contratada se compromete a empregar seus recursos disponivels para desenvolver
05 servigos contratados, atendendo as especn‘" cagoes da Iegts!agao vigente efou normas
técnicas utilizadas.

6.2. A Contratada se obriga a manter, durante toda a eicecuc;éo do Contrato, as obrigagdes
assumidas, relativas a habilitacao e qual:ﬂcagao emgldas no processo de contratacao.

6.3. A Contratada nac podera transferir dlreltos e{ou obngagoes no todo ou em parte,
decorrentes da contratacdo.

6.4. A Contratada deve guardar sigilo sobre dados e informacbes obtidos em razéo da
execugdo dos servicos contratados ou da relagﬁo'contratual mantida com a Contratante.

6.5. A Contratada deve se abster de veicular pubhc:dacie acerca do Contrato sa!vo se houver
prévia autorizagao da Contratante :

6.6. A Contratada deve se responsabilizar, direta e indiretamente, por todas as despesas
decorrentes, por todos os impostos, taxas, emolumentos, seguros e contribuicbes fiscais e
parafiscais que Iincidam ou venham a incidir, direta ou indiretamente, sobre todas as
atividades decorrentes deste Contrato, de forma a que os pagamentos constantes na
cldusuta oitava, representem a unica e exclusiva contraprestagao pelos servigos prestados.

6.7. A Contratada deve ressarcir 0s eventuals pre]mzos cl|retos ou indiretos causados a
Contratante e/ ou a terceiros provocados por culpa, dolo, ineficiéndia ou wregu!andades
cometidas por seus empregados e/ ou profissionais autdnomos contratados na execucgo
dos servicos, ndo excluindo ou reduzindo desta responsab;ildade a fiscalizacdao ou o
acompanhamento realizade pela Contratante e

6.8. A Contratada deve responder pe%os danos de qualquer natureza que venham sofrer
seus empregados e terceiros, em razdo de acidentes ou de acBo, ou de omissdo dolosa ou
culposa, de prepostos da empresa ou de quem a represente

6.9. A Contratada deve prestar todos. os esclarecimentos que forem solicitados pela
Contratante, obrigando-se a atender todas as reclamagoes a respeito da qualidade dos
servicos prestados.
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6.10. E vedado & Contratada negociar duphcatas ou qualquer outro titulo cambial emitido
contra a Contratante. :

6.11. Assumir inteira e total responsabilidade'técnitﬁa pelé execucao dos servigos.

6.12. Disponibilizar os servigos para uso da Contratante dentro dos parametros e rotinas
estabelecidas, 1mplantando de forma adequada, a superwsao permanente dos mesmos, de
modo a obter uma operagdo correta e eficaz.

6.13. Responder, em relacdo aos seus empregados, por todas as despesas decorrentes da
execucio dos servicos, tais como: saldrios, seguros de acidente, taxas, impostos e
contribuigdes, indenizagdes, vale-refeicdo, vales-transportes, e outras que eventualmente
venham a ser criadas e exigidas pelo Governa. '

CLAUSULA SETIMA
DAS OBRIGACOES DA CONTRATANTE
7.1. A Contratante devera efetuar os pagamentcs nas condicBes e precos pactuados desde
gue cumpridas todas as formalidades e exigéncias deste Contrato, do objeto contratado,
podendo rejeitar no todo ou em parte a prestagao dos servlgos que estejam em desacordo
as especificaces deste Contrato.

7.2. Acompanhar a execugao dos servigos objeto do. Cdntrato através de fiscal nomeado
para este fim e indicado pela Contratante, assegurando se do bom desempenho e qualidade
dos servicos prestados.

7.3. Fiscalizar a execugdo dos servigos prestados p'ela_Contratada, inclusive quanto a

continuidade da prestacdo dos servicos, que, ressalvados os casos de forga maior,
justificados e aceitos pela Contratante, ndo devem ser interrompidos.

7.4. A Contratante deverd proporcionar todas as condigdes para que a Contratada possa
desempenhar seus servigos de acordo com as determinagbes do Contrato.

7.5. A Contratante devera zelar para que durante a vigénc'ia' do Contrato sejam mantidas,
em compatibilidade com as obrigages assumidas pela Contratada todas as condigles de
habilitagdo e qualificagao exigidas no processo de contratagao

7.6. Comunicar a Contratada, o mais prontamente posswel qualquer anormalidade
observada na prestacdo dos servigos. . -

7.7. Proporcionar todas as facilidades necessdrias ao bom andamento do servico desejado.

7.8. Prestar as informacBes e os esclarecimentos necessarios que venham ser solicitados
pela Contratada, durante a vigéncia e execugao dos servigos.
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CLAUSULA OITAVA
DO VALOR CONTRATUAL

8.1. Pela realizacio dos servicos objeto deste Contrato, fard jus a Contratada o valor mensal
de R$ 4.161,58 (quatro mil, cento e sessenta e um reais e cinquenta e oito
centavos), perfazendo o total anual de R$ 49.938, 96 (quarenta e nove mil,
novecentos e trinta e oito reais e noventa e seis centavos), para os 12 (doze) meses
de Contrato, conforme proposta acostada aos autos do processo de Dispensa de Licitagdo
n.® 260/2018 (Protocolo 2018/ 16/1257) .

8.2. Para os efeitos legais, oonmdera-se 0 valor estabeieado nesta clausula, como liguido e
sem mais acréscimo de qualquer natureza, considerando-se ainda incluso todos os custos e
beneficios decorrentes de trabalhos executados em h'o'ra's - extraordinarias, trabalhos
noturnos, dominicais, e em feriados, de modo a const:tmr a umca contraprestacao pela
execucdo daos servigos. : - :

8.3. A Contratada ndo podera realizar qualquer cobranr;a adlc:onal de valores que ndo
constem na proposta € nem alegar posterlor desconhecamento de causas que impegam a
execucdo dos servigos. . . SRR

8.4. No pagamento a ser efetuado, a Contratante prowdenczara a retengdo do ISSQN e 0
posterior recalhimento do vaior correspondente Junto 3 Prefeitura Municipal de Campinas,
nos termos da legislagdo municipal vigente, bem como das demaas retengdes aplicaveis, se
cabiveis para o tipo de contratagio. R TV

8.5. Os recursos disponiveis para a aquisicio do objeto do presente instrumento provém
do orgamento financeiro previsto no orgamento executivo do exercicio do ano de 2018,
devidamente aprovado pelo conselho de- admlmstragao, :dentifcado pelo n.2 196/2018,
constante da planilha orgamentaria que mtegra 0s autos do processo I;cutatono

CLAUSULA NONA 5 '
DA FISCALIZAGAO/CONTROLE DA EXECU(;AO DOS SERVIcos
9.1. A Contratante nomeia o Coordenadona de Informatlca AII para ser ¢ Gestor do
presente Contrato. B PN

9.2. No desempenho de suas atividades e assegurado ao Gest{:r o direito de verificar a
perfeita execucdo do presente ajuste em todus os termos e cond|goes

9.3. A agdo ou omissdo total ou parc1a| clo Gestor naoz e)clm:ra a Contratada de total
responsabilidade de executar os servigos em questao corn toda cautela e boa técnica.

9.4. N3o obstante a Contratada seja a Unica e exclusiva- responsavel pela prestacdo dos
servigos, a Contratante fica reservado o dlrelto de, sem que de qualquer forma restrinja a
plenitude dessa responsabilidade, exercer a mais ampla e completa ﬁscalzzagao sobre os
servigos, por prepostos designados. S .
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9.5. A presenca da Fiscalizacdo da Contratante durante a execugé‘to dos servigos, quaisquer
que sejam os atos praticados no desempe'nhd de suas atribuicbes, ndo implicaré na
solidariedade ou corresponsab;lidade com- a- Contratada; que rfesponderd Unica e
integraimente pela execugao dos servigos, inclusive peios servicos executado por suas
subcontratadas, se aplicavel ao caso, na forma da ieglslagao em vigor.

9.6. O gestor do Contrato deverd:

9.6.1. Promaver o acompanhamento e a F scahzagao dos serw(;os contratados, sob 0s
aspectos quantitativo, anotando, em registro proprio, as falhas detectadas e comunicando
a Contratada as ocorréncias de quaisquer fatos que, a seu critério, exijam corretivas por
parte da mesma. ' '

CLAUSULA DECIMA .
DAS CONDIGOES DE PAGAMENTO
10.1. A Contratada deverd emitir nota fiscal/fatura correspondente aos servicos prestados
4 Contratante até o dia 25 {vinte e cinco) do m&s corréspondente ao da execugdo dos
servigos, e entregé-la no prazo de 01 (um) dla util ao gestor do. Contrato, juntamente com
o relatério dos servicos prestados e da respectwa Ordem de Semgo (0S), quando houver.

10.2. Na nota fiscal/fatura a Contratada devera dtscrlmlnar a nomenclatura do servico
prestado, com o valor correspondente a somatoria dos Servigos ¢ ativos. Estes valores devem
contemplar custos com impostos, além dos demass elementos habltuais fiscais e legais.

10.3. Os dados cadastrais para emissao da nota flscalffatura $40 0s seguintes:
» Nome/Razao Social: Centrais de Abastecrmento de Campmas S/A
CNP)/MF: 44.608.776/0001-64 =~ = . _
Inscricdo Estadual: Isenta
Endereco: Rodovia Dom Pedro I - Km 140,5 - SP 065 PISta Norte
Bairro: Bardo Geraldo ' Vi _ _
Municipio: Campinas
Estado: S3o Paulo
CEP: 13.082-902 , . TN '
Nome do departamento para receber copla da Nota Flscai Eletronlca departamento
financeiro S TN
o E-mail: nfe@ceasacampmas com _ _i M T

a-!!

flscai para aprova-lo ou rejeita-lo.

10.5. C documento fiscal néo aprovado pelo gestor sera. devolwdo a Contratada para as
necessarias corregOes, com as informagbes: que motwaram sua rejeicdo, contando-se o
prazo estabelecido no item anterior, a partlr da data da reapresentagao da nota ﬂscal/fatura
0 que, consequentemente, provocard a prorrogagao do pagamento sem qualquer dnus
adicional a Contratante. . SRR _
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10.6. A devolugdo do documento fiscal n3o aprovado pelo gestor em hipotese algurna
servird de pretexto para que a Contratada suspenda a execugao ‘dos servicos.

10.7. Caso os servigos constantes do ob]eto cleste Contrato sofram algum tipo de retencao
na fonte de impostos ou contribuicdes, a Contratante providenciara a retenglo e o
- recolhimento, nos termos da legislacdo vigente, aphcavel_ ao caso.

10.7.1. Se a Contratada estiver estabelecida na cidade de Campinas/SP, a Contratante ira
reter e recother na fonte o valor correspondente ao ISSQN, por substituicdo tributaria, de
acordo com a legislagdo municipal em vigor, bem como, das demais empresas que
independente da sede, a lei estabe{ec;a que 0 ISSQN seJa recolhldo no local da prestagao do
SErvico. :

10.7.2. Para as empresas estabelecidas fora do municipio de 'Campina's/SP, deverd a
mesma possuir situacio cadastral ativa no CENE (Cadastro de Empresas Nao Estabelecidas
em Campinas), observadas as disposicBes do art. 20 da INSTRUGAO NORMATIVA DRM/SMF
N.® 002, DE 06 DE DEZEMBRO DE 2017. O nao cumprlmento desta onentagao acarretara
a retencdo do ISSQN a favor do erario de Campmas{SP :

10.8. A falta da apresentagdo de qualquer do‘cume_nto obrigatorio pelas leis em vigor
acarretard a suspensdo do pagamento da respectiva nota fiscal/fatura e das seguintes, até
que a pendéncia seja sanada, sem que se apllque neste €aso, 0 d:sposto na clausula decima
primeira do Contrato, : -

10.9. Se aplicavel ao caso Juntamente com a nota f‘ scal/fatura a Contratada devera
encaminhar:

a) Certiddo Conjunta Negativa de Debltos ou Posut:va com efelto de Negativa, relativa a
tributos federais (inclusive as contribuigdes sociais) e divida ativa da Unigo;

b) Certiddo de regularidade de deblto para com o Func!o de Garantla por Tempo de Servigo
(FGTS);

¢) Certiddo Negativa de Débitos Trabalhlstas CNDT ou P05|twa de Débitos Trabathistas
com Efeitos de Negativa, em cumprlmento a Lel n.o 12 440/2011 e a Resolucdo
Administrativa TST n.© 1.470/2011;

d) Certidgo de regularidade de débito com o Munlc:|p|o ISSQN da sede ou do domicilioda
Contratada.

10.10. Verificada qualquer irregularidade na emissdo da nota fiscal/fatura, perante a
incidéncia do ICMS, o servigo ndo sera recebido pela Ceasa/Campinas uma vez que, ©
Decreto Estadual n.? 52.118/2007 vega a utailzagao de carta de corregao em itens que
passam incidir no valor do imposto. . .

10.11. A Contratante providenciara o 'pagamehtb da ni;ta’ fis’Cal/fatura a Contratada
até o 5° (quinto) dia util do més su_bset}'uente ao da emissdo danota fiscal.

10.12. Os pagamentos serao efetuados excluswamente atraves de dep05|to bancario em
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conta corrente da Contratada, de acordo com os dados oonstantes da proposta de pregos.

10.13. A Contratante deduzira qualsquer valores faturados mdewdamente, bem como,
podera deduzir quaisquer valores provenlentes de apllcagao de penalidades.

CLAUSULA DECIMA PRIMEIRA
DO REAJUSTAMENTO DE PRECO
11.1. O valor contratual previsto na clausula oitava, se por acordo entre as partes, o
Contrato for prorrogado, podera ser reajustado tendo como base o indice ICV - Dieese ou
outro que vier a substitui-lo, sendo que a periodicidade .de reajuste sera anual.

CLAUSULA DECIMA SECUNDA
DA RESCISAO CONTRATUAL
12.1. O Contrato podera ser rescindido, de pleno direito, nos sequintes casos:
a)o descumprlmento ou 0 cumprimento lrregular ou mcompleto de clausulas contratuais,
especificacbes ou prazos;
b) o atraso injustificado no inicio do servigo; .
c)a subcontratagao do objeto contratual; .
d) a fusdo, cisdo, mcorporagao ou assocuagao da Contratacla com ‘outrem, nao admitidas
no Contrato e sem prévia autorizaciio da Contratante; .
e) o desatendimento das determinagbes reguiares do gestor e/ou do fiscal do Contrato;
) o cometimento reiterado de faltas na sua execugao, anotadas em registro proprio;
g) a decretacdo de faléncia ou a instauragdo de insolvéncia civil;
h)a dlssoiugao da sociedade ou o falecimento da COntratada _
i) razbes de interesse da Contratante, de alta relevancna e ampio conhecimento, justificadas
e exaradas no processo interno;
3} a ocorréncia de caso fortuito ou de forga maaor regu!armente comprovada impeditiva da
execugdo do Contrato;
k) a suspensdo de sua execugdo, por ordem escnta da Contratante por prazo superior a
120 (cento e vinte) dias, salvo em caso de calamidade pubhca grave perturbacdo da ordem
interna ou guerra;
I) o atraso superior a 90 (noventa) dias dos pagamentcs dewdos pela Contratante, salvo
em caso de calamidade pGblica, grave perturbagao da ordem interna ou guerra, assegurado
a Contratada o direito de optar pela suspensao do cumprlmento de suas obrigacbes até que
seja normalizada a situagdo;
m} o descumprimento da proibicio de trabaiho noturno perlgoso ou insalubre a menores
de 18 (dezoito) anos e de gualquer trabalho a menores cle 16 {dezesseis) anos, salvo na
condigdo de aprendiz, a partir de 14 (quatorze) anos; .
n) o perecimento do objeto contratual tornando mposswe! . prossegunmento da execugao
da avenca. - _ .

12.2. A rescisdo do Contrato poderd ser: :
a) amigavel, reduzida a termo no processo que originou esta contratat;ao desde que haja
conveniéncia para a Contratante; . :

b) judicial, nos termos da legislag3o.
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CLAUSULA DECIMA TERCEIRA

DAS SANCOES ADMINISTRATIVAS
13.1. O ndo cumprimento dos servigos constantes deste Contrato e ainda a prética de
qualquer transgressao das condlgoes estabelemdas neste instrumento contratual sujeitarao
a Contratada as seguintes sangdes:
a) adverténcia, sempre que forem constatadas wregulandades de pouca gravidade, para as
quais tenha a Contratada concorrido diretamente;
b) multa de 1,0% (um por cento) por dia ateé o 5° dia de atraso e 2% (dois por cento) ao
dia a partir do 60 dia de atraso indicados nos |tens 5. 1 e 5.2 ate o limite de 25% (vinte &
cinco por cento);
c) muita de 10% (dez por cento) aplicada sobre o valor total do Contrato, para qualquer
transgressdo cometida que ndo seja atraso na prestagéo de Servicos;
d) multa de 10% (dez por cento) aplicada sobre o valor total do Contrato, na ocorréncia da
situa¢io indicada no item 5.2.1, além de sua rescisdo unilateral; e . =
e) rescisao unilateral do Contrato pela Ceasa, no caso. de ser excedtdo o limite de 25%
(vinte e cinco por cento) estabelecido na- Ietra b '

13.2. As multas serdo, apds regular processo admlmstratwo, descontaclas dos créditos da
Contratada ou, se for o caso, cobradas admmzstratwa ou ]udtqalmente

13.3. As penalidades previstas neste |tem tem carater de sangao administrativa,
consequentemente, a sua aplicacdo ndo exime a Contratada da reparagao das eventuais
perdas e danos que seu ato punivel venha acarretar a Cnntratante

13.4. As penalidades s§o :ndependentes e a apl:cagao de uma nao exclui a das demais,
quando cabiveis. S :

13.5. As sangdes previstas neste item poderao ser apilcadas desde que facultada a defesa
previa da Contratada no respectivo processo no prazo de 10 (dez) dias utels conforme
art, 83, § 2.9 da Lei Federal n.? 13. 303/2016 S

13.6. Sem prejuizo da aplicagdo de penalidades a Contratada é responsavel pelos danos
causados a Admlmstragao ou a terceiros, na forma dlsposta no art. 76 da Lei Federal n.°
13.303/2016, ndo excluindo ou reduzmdo essa responsabllzdade a fiscalizacdo ou
acompanhamento pelo érgdo mteressado : L

CLAUSULA DECIMA QUARTA

DA FUNDAMENTA(;AO LEGAL =
14.1. A presente contratacdo seré por Dispensa de l.;atagao artlgo 29, inciso I, da Lei
Federai n.® 13.303/2016, cujos atos se encontram ]unto ao Protocolo n.° 2018/16/1257.

CLAUSULA DECIMA QUINTA
DA SUSPENSAO DO PAGAMENTO
15.1. A Contratante poderd suspender o pagamento de qualquer fatura apresentada pela
Contratada, no todo ou em parte, nos segumt& casos : :
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a) execucdo defeituosa dos servigos; S ST

b) descumprimento de obrigagdo relacionada’ com os senngos contratados

¢) debito da Contratada para com a Contrata nte, provenlente deste Contrato ou de qualquer
outra obrigacao entre as partes; - e
d} ngo cumprimento de obrtgagao contratuat hlpotese 'em'que o pagamento ficara retido
até que a Contratada atenda & clausula infringida;. ~ -

e) havendo pre}wzo a Contratante pelo descumprlmento da obrigacao contratual,
Contratada arcard com perdas e danos, bem como com eventuais gastos assumidos pela
Contratante para reparar a ineficiéncia dos semgos contratados;

f) obrigagbes da Contratada com terce:ros que eventuaimente, possam pl‘E_]LIdICBr’ a
Contratante; : : S

g) paralisacdo do servico por culpa da Contratada

CLAUSULA DECIMA SE)(TA

DO FORO b
16.1. Os contratantes em o Foro da Comarca de Campmas/SP com renuncia de
qualquer oym mais prvilegiado que seja, para dmm;r ddvidas ou questdes ndo

resolvidas admyhistra

=y por es@rem agsim ]ustas e contratadas F rmam as partes este instrumento
' or e Unico f“ m; para que produza 0s. efeitos de direito.

B Camprnas 14 de novembro de 2018.

n)g VILLALBA \\—Mmﬁﬁ’ioms NICOLAU FILHO

\ ' D:retor Admmlstratwo e Financeiro

CLAUDINEIL BARB5$
Diretor Técnico Operacional

Pela Contratadg BLUEPL\k COA]"ROLE E SEGURAN(;A EM TI S/A
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